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1. INTRODUCCION

El surgimiento de delitos y derechos digitales, asociados al nuevo ecosistema de
medios, genera variados debates sobre su conceptualizacion y formas de delimitar-
los, entre otras cosas, debido al impacto que tienen en la transparencia de procesos
electorales y democraticos (Risso, 2020). Asimismo, se producen una serie de tensio-
nes cuando entran en colision derechos y libertades vinculadas a la informacién. Por
un lado, se encuentra el discurso de odio, el cual refleja conflictos entre grupos que
se intensifican en redes sociales. Por otra parte, surge el derecho al olvido, entendido
como la aspiracién de una persona a eliminar informacion desfavorable sobre si mis-
ma en sistemas informaticos (Anguita en Labrador y Carter, 2017).

A raiz de estos cambios, hoy es mas dificil identificar la informacién fiable y evitar
el surgimiento de burbujas informativas y cdmaras de eco. Estas dinamicas podrian
socavar procesos criticos en sociedades democraticas como elecciones libres, perio-
dicas y plurales, junto con la proteccién y promocion de los derechos humanos.

Al respecto, existen diversos enfoques legales en la region, algunos con sancio-
nes penales (Diaz-Hernandez, 2020) y otros con mayores salvaguardias a la libertad
de expresion. Un primer objetivo de esta investigacion es analizar los enfoques de
los marcos regulatorios del discurso de odio en Internet y sus repercusiones sobre la
democracia, considerando modalidades de desinformacién y derechos emergentes.

Para ello, se realizé un analisis de contenido de las legislaciones y/o proyectos de
leyes en 20 estados de América Latina. Especificamente, se identificaron patrones
normativos, modelos y tipo de legislacion. Adicionalmente, se plantea valorar su efec-
tividad a partir de la tendencia a la eliminacién de contenido o creacion perfiles falsos
(por empresas) como estrategias de desinformacion y utilizacion de bots y ciber tropas
(Bradshaw & Howard, 2017) con el propdsito de producir efectos en la opinién publica.
Otros objetivos de la investigacion se centran en caracterizar los casos de eliminacion
de datos que operan en la region y revisar la implementacion de este derecho en la le-
gislacion regional, especificamente, mediante leyes vigentes y/o proyectos, asi como
su aplicacion en casos puntuales con el proposito de indagar en sus limitaciones fren-
te a la libertad de expresion y de prensa.

2. NUEVOS DERECHOS Y DELITOS DIGITALES

Las transformaciones digitales y la emergencia de un nuevo espacio social vincu-
lado a las telecomunicaciones han hecho emerger nuevas instancias de interaccion,
las cuales requieren nuevos marcos regulatorios. También aparecen inéditos delitos,
tales como el discurso de odio, en tanto precursor de delitos mas graves (Miiller y
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Schwarz, 2020), asi como néveles derechos conocidos como derechos digitales que,
si bien ya existian antes de la Web 2.0, con la comunicacion en red adoptan un nue-
vo matiz.

Por tanto, se considera que existe una nueva generacion de derechos humanos (en
adelante DDHH), especificamente, una cuarta generacion (Ledn, 2020) vinculados a
las tecnologias de la informacion y comunicacion.

Del mismo modo, los problemas sociales vinculados al rechazo y la exclusion se
expanden y masifican en el entorno virtual dando paso a nuevos delitos, tal es el caso
de los discursos de odio. El ultimo informe Online Hate and Harassment de la An-
ti-Defamation League (2021) refleja un aumento de las formas de ciberodio en redes
sociales en los ultimos afos, propagados por todo tipo de usuarios.

Estas realidades, junto al creciente numero de participantes en las redes sociales,
asi como las disyuntivas entre libertades y garantias han sido motivo de preocupa-
cién en materia legal, considerando ademas el impacto que ha tenido la regulacion de
“delitos de opinidn” en la transparencia de procesos politicos electorales (Brewer-Ca-
rias, 2015). Todo ello ha propiciado el surgimiento de nuevos marcos regulatorios
vinculados a desdrdenes informativos y la proteccion de derechos en este ambito
que, durante este recorrido, se revisaran. Especificamente, se pesquisara el desarrollo
de los recursos legales y jurisprudencia en torno a discursos de odio, eliminaciéon o
desindexacion de datos y derecho al olvido.

2.1. Principios de regulacion digital

La gobernanza multisectorial de Internet ha sido reconocida como uno de los
principios rectores de la democracia y libertad de expresion por la Comision Inte-
ramericana de Derechos Humanos en el informe “Libertad de Expresion e Internet”
(2017). En este documento se reconoce que las caracteristicas especiales de la Web
2.0 le convierten en un medio privilegiado para el ejercicio, cada vez mas democrati-
co, abierto, plural y expansivo, de la libertad de expresion.

No obstante, existen comportamientos digitales problematicos, que con frecuen-
cia amenazan los principios democréticos, se encuentran los delitos de expresion, los
cuales a su vez generan dudas sobre el modo de regularlos sin afectar la libertad de
expresion.

Sin embargo, existe un enfoque que prioriza la libre expresion por encima de
la dignidad (perspectiva de diversos colectivos norteamericanos) , mientras que el
modelo europeo priman los valores universales antes que la libertad de expresion
(Alcacer, 2020). Para esta ultima perspectiva la libertad de expresion, como derecho
fundamental, no es absoluta, sino que esta sometida a diversos limites, encontrando-
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se por fuera algunos delitos que se pueden cometer por medio de actos de habla. A
estos delitos se les ha denominado delitos de opinion (Alcacer, 2022), entre los cuales
se encuentran algunas variantes del discurso de odio.

Del mismo modo que han surgido delitos, también existen derechos digitales que
buscan garantizar estos principios democraticos atingentes a la privacidad, el manejo
de datos personales y la no discriminacién en la red (Cova, 2022).

Segutin Riofrio (2014) algunos de estos derechos ya se encontraban en los derechos
tradicionales, sin embargo, con el advenimiento del mundo digital, han desarrollado
y adquirido una identidad y sentido propio.

2.2. Delimitando el discurso de odio

El discurso de odio supone una forma radical de expresar rechazo que podria ha-
ber encontrado en Internet un entorno ideal para propagarse (Amores et al, 2020),
intensificando sus repercusiones tanto a nivel personal como social.

Al respecto, Miiller y Schwarz (2020) establecen una correlacion entre el aumento
del odio en linea y los crimenes de odio cometidos en ciertos contextos. Por este mo-
tivo, resulta fundamental comprender y delimitar estos mensajes asi como prevenir y
contrarrestar sus efectos societales (Risso, 2020).

Gagliardone y otros (2015) entienden como discurso de odio todo tipo de ex-
presiones que inciten a cometer actos de discriminacién o violencia, bien sea por
motivos de odio racial, xenofobia, orientacidon sexual u otras formas de intolerancia.

Por su parte, Mir6 (2016) propone una taxonomia para diferenciar el discurso de
odio explicito o directo de aquel mas sutil que se mantiene dentro de los margenes de
la libertad de expresion. Bajo este precepto cataloga a los discursos de odio como: 1)
los que incitan a la violencia fisica y 2) los que constituyen violencia moral.

Los primeros suponen un dafo fisico y se dividen en: a-) incitacién a la violencia
(amenazas, induccion, proposicion); b-) enaltecimiento de la violencia (enaltecimien-
to del delito, enaltecimiento de la respuesta violenta). Los segundos comprenden un
dano moral personal o colectivo y se clasifican en: a-) ataques al honor o dignidad;
b-) incitacion a la discriminacion y odio y c-) ofensas a la sensibilidad colectiva.

Asimismo, el Informe de Evaluacion sobre delitos de odio (Ministerio del Inte-
rior de Espana, 2020), recoge 11 categorias de discriminacion en las que se pueden
clasificar los delitos cometidos hacia publicos vulnerables. Estos son: 1) racismo/
xenofobia, 2) ideologia politica, 3) orientacion sexual e identidad de género, 4) creen-
cias o practicas religiosas, 5) discapacidad, 6) razones de género, 7) antisemitismo, 8)
aporofobia, 9) antigitanismo, 10) discriminacién generacional, y 11) discriminacién
por enfermedad.
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Sin embargo, las legislaciones latinoamericanas que abordan el discurso de odio

Regulacion del discurso de odio
Modelo Sancionatorio Modelo No Sancionatorio Total
. L Iniciativas
Estado Codigo Penal Legislacién Legislacion | Proyectos | Prohibicion Leyes o | Proyectos |Regulatorias
Odio | Genocidio | Discriminacion A:::Zii‘ia Admnistrativa de Ley Constitucional | mecanismos | de Ley Pais
Argentina X X X X 4
Brasil X X X 3
Bolivia X X X X 4
Chile X X 2
Colombia X X 2
Costa Rica X X 2
Cuba 0
Ecuador X X X X X 5
El Salvador X X X 3
Guatemala X bid X X X 5
Honduras X X 2
México X X X X 4
Nicaragua X X X 3
Panamd X X X 3
Paraguay X 1
Pert X X X X 4
Puerto Rico 0
R. Dominicana 0
Uruguay X X X 3
Veneziela X X 2
Sub-Total 3 3 5 5 6 6 14 8 2 52
Total 28 24 52

son consideradas muy amplias e incluso vagas (Diaz-Herndndez, 2020) en cuanto
a la definicién que realizan de este ilicito (CIDH, 2017), pues con frecuencia inclu-
yen actos del habla considerados insultantes o derogatorios hacia individuos con
poder. De acuerdo con Gagliardone y otros (2015), esto podria resultar proble-
matico en tanto que la regulacion del discurso de odio, eventualmente, podria ser
utilizada como herramienta para controlar y censurar a grupos politicos opositores
a los gobiernos de turno.

Un ejemplo de esta posibilidad es la condena contra Leopoldo Lépez, opositor
al régimen de Hugo Chavez en Venezuela, quien fue juzgado por delito de opinion
(Brewer Carias, 2015) y en cuya sentencia se refiere el articulo 285 del Codigo Penal
venezolano donde se estipulan penas asociadas a la instigacion a “la desobediencia de
las leyes o al odio entre sus habitantes” como delitos.

Aunado a tales riesgos, las regulaciones al discurso de odio en América Latina
también han comenzado a considerar plausible la eliminacién de datos digitales
cuando estos afectan la imagen de personas con cargos publicos. Esto ha dado paso,
entre muchos otros cuestionamientos, a la revision de la eliminacion de datos en
el contexto de los derechos digitales, sobre todo cuando estos podrian afectar las
decisiones y participacion democratica de las personas (Consejo para la transpa-
rencia en Chile).
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2.3. El derecho al olvido y la eliminacion de datos por encargo

Es importante senalar que el derecho al olvido tiene raices remotas, pues desde la
antigiiedad, el ser humano ha necesitado perdén y rendicion. Esta necesidad de vol-
ver a comenzar se remonta a finales del siglo XIX y principios del siglo XX, cuando
los ciudadanos comienzan a clamar por mantener su vida privada alejada de miradas
indiscretas (Moreno, 2021).

Al mismo tiempo, resulta importante diferenciar las miradas norteamericana y
europea sobre el tema. El derecho al olvido ha recibido cierto apoyo de los estudio-
sos en Estados Unidos, aunque generalmente se atribuye a conflictos potenciales con
las protecciones a la libre expresion de la Primera Enmienda (Carter en Labrador y
Carter, 2017). Mientras que, en Europa, tal y como sefiala Moreno (2021), desde la
segunda mitad del siglo XVIII, se empieza a reconocer el derecho a la privacidad.

De este modo, Europa es el continente que ha desarrollado de forma mas pro-
lija el derecho al olvido digital, no solamente dentro de la Unién Europea, sino
también en el dmbito de los ordenamientos juridicos nacionales de sus Estados.
Aunque la mayoria de recursos legales recomiendan que la jurisprudencia del de-
recho al olvido sea marginal (Ortiz y Viollier, 2021), en la practica son millones las
solicitudes de eliminacion de datos que reciben los motores de busqueda’.

Por tanto, el abuso de estos mecanismos es resultado del mal entendimiento de los
alcances de la proteccion de datos frente al ejercicio de otros derechos, pues la desin-
dexacién no garantiza la proteccion.

En Latinoamérica, la tendencia respecto al derecho al olvido ha sido la interpre-
tacion a partir de leyes vigentes en materia de proteccion de datos, inclinandose por
la actualizaciéon de informacion antes que la eliminacion o desindexacion (Vargas,
2020). Sin embargo, la existencia legal de esta posibilidad ha dado paso a la emergen-
cia de casos que exceden los marcos juridicos y que usan el derecho al olvido para
cambiar o mejorar la imagen de una persona.

La reciente investigacion de la organizacion Forbidden Stories, denominada Story
Killers, revel6 el polémico sistema de lavado de imagen de la empresa Eliminalia (Al-
day, 2023), dedicada a borrar noticias en Internet, a cambio de pago por los servicios
de desindexacion con mecanismos poco éticos (Tourliere, 2023).

Bajo este contexto, resulta relevante que, de los 1.500 clientes de la empresa es-
pafiola, 400 (personas y compaiias) pertenecen a Latinoamérica, entre los que se
encuentran México (159), Colombia (73), Argentina (51) y Pert (32) como los
paises que mas contemplan usuarios en la region (Alday, 2023). Sin embargo, la le-

! En el caso de Google, desde mayo de 2014 hasta enero 2023, la empresa ha recibido 1.408.038
solicitudes de desindexacion, que incluyen 5.454.498 URL diferentes (Google, 2023).
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gislacion latinoamericana es atn incipiente en esta materia, con una tendencia a
favorecer derechos mas individuales que colectivos y con poca especificidad para
este tipo de casos.

Cabe destacar que el derecho al olvido ha tenido un amplio desarrollo conceptual,
adscribiendo una pertenencia a determinados fundamentos normativos (Viollier y
Ortiz, 2021) y advirtiendo desafios derivados de su reconocimiento en relacién con
eventuales conflictos con otros derechos como la libertad de expresion. En la ac-
tualidad, Anguita (2016), Reusser (2018) y Labrador y Carter (2018) abordan esta
materia. Mientras que los trabajos de Zarate (2013), Mufoz (2015 ), Leturia, (2016),
Corral (2017 ) y Vivanco (2017 ) estudian el derecho al olvido desde una perspecti-
va general e indagatoria.

De este modo, se advierte dicho derecho podria ser tergiversado e instrumenta-
lizado por empresarios y politicos involucrados en actos de corrupcidn, violaciones
a derechos humanos u otro tipo de delito que aprovechan esta herramienta juridi-
ca para borrar informacioén y lavar su reputacion (Maldonado en Tourliere, 2023).

3. METODOLOGIA: ANALISIS DE CONTENIDO DE MARCOS REGU-
LATORIOS

Se trat6é de una investigacion documental (Mila, Yanez y Mantilla, 2021) basada
en la recopilacion de la legislacion en 20 paises de América Latina.

En la primera etapa se recurri6 a la revision de fuentes secundarias como leyes
y decretos, asi como también de la literatura cientifica. Destacando la propuesta de
Bertoni (2014) y las recopilaciones de Diaz-Hernandez (2020) y Vargas (2020).

En la segunda etapa se analiz6 el discurso de odio, identificando los patrones nor-
mativos de la legislacion, segtin los modelos sancionatorio y no sancionatorio.

I. El modelo sancionatorio incluye castigos o penas en sus legislaciones y se di-
vide en tres:

a. [Estados cuyos codigos penales tienen clausulas que prohiben la incitacion
al odio en tres tipologias: incitacion al odio (PIO), incitacién al genocidio
(PIG) y ala discriminacién (PID).

b. Estados cuyas legislaciones penales accesorias, fuera de sus codigos pena-
les, cuentan con clausulas que prohiben la incitacion al odio, al genocidio
o ala discriminacion.

c. Estados cuya legislacion administrativa tiene clausulas que prohiben la in-
citacion al odio.
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II. El modelo no sancionatorio que si bien prohibe el discurso de odio no incluye
penas. Este cuenta con dos patrones normativos:

a. [Estados que prohiben la discriminacion en sus textos constitucionales.

b. Estados con otro tipo de legislaciéon o mecanismo que prohibe la incita-
cion al odio.

Esta investigacion afiade, a la propuesta de Bertoni (2014), los proyectos de ley
que existen en materia de discurso de odio en la regiéon. Asimismo, se realizé una
pesquisa de cada recurso legal encontrado con el propdsito de cotejar la considera-
cion de perfiles falsos y eliminacién de datos.

La tercera etapa consistio en la caracterizacion de casos de empresas dedicadas a
la eliminacion de datos por encargo, de acuerdo a la clasificacion de desinformaciéon
de Claire Wardle (2017) y segtin el impacto de la desinformacion en los sistemas de-
mocraticos PNUD (2020)

Cuadro 1: Clasificacion de la desinformacion

Tipo de contenido Descripcion Intencionalidad
_ Los titulares, imagenes o subtitulos no res- i
Conexion falsa ) Bajo
paldan el contenido.
. . Uso engafoso de informacién para incrimi- )
Contenido engafioso R Medio
nar o limpiar imagen
Contenido que se comparte fuera de su
Contexto falso .q. P Medio
contexto original
Contenido impostor Se suplantan fuentes Medio
Contenido manipulado | Se manipula informacién o imagenes Alto
Contenido fabricado Contenido que es 100% falso Alto

Fuente: Elaboracion propia a partir de Wardle (2017).

Asimismo, se identificé el tipo de jurisprudencia que impera en la region en cuan-
to al derecho al olvido. Para esto, se recurrio a la clasificaciéon de derechos ARCO-H?,
o derechos personalisimos, que realiza la Agencia Espafola de Proteccion de Datos,
entre los que se encuentran: el derecho al acceso, rectificacion, cancelacion, oposi-

2 Se incluye también el derecho a la honra dado que aparece recurrentemente en la jurispru-

dencia del derecho al olvido.
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cion, asi como el derecho a la honra para clasificar las propuestas de ley o proyectos
que existen en la region.

4. RESULTADOS

A continuacion, se presentan los resultados de la revision de la legislacion asocia-
da al discurso de odio y derecho al olvido en 20 paises de América Latina, asi como
casos de eliminacion de datos que operan en la region.

4.1. Discurso de odio en América Latina: Leyes, proyectos de ley y mo-
delos

En total, se encontraron 52 iniciativas legales, de las cuales 85% son leyes o articu-
los en codigos penales dedicados al odio, genocidio y discriminacidn, asi como un 15%
constituyen poyectos de ley que buscan regular las expresiones de odio en algun pais
latinoamericano.

Cuadro 2: Frecuencia de iniciativas regulatorias en América Latina

Frecuencia Iniciativas Regulatorias

Iniciativa N | %
Leyes 44 | 85%
Proyectos de Ley 8 15%
Total 52 | 100%

Fuente: Elaboracién propia

Del mismo modo, se encontraron 28 regulaciones que pertenecen al modelo
sancionatorio, es decir, que incluyen penas, multas y algtn tipo de castigo y 24 que
forman parte del no sancionatorio, donde se encuentran los textos constitucionales y
mecanismos legales sin especificar penalizaciones.

Cuadro 3: Frecuencia de patrones normativos en América Latina

Frecuencia Patrones Normativos

Modelo N %

Sancionatorio 28 | 54%




148 Nairbis Desiree Sibrian Diaz & Maria José Labrador Blanes

No Sancionatorio 24 | 46%

Total 52 | 100%

Fuente: Elaboracion propia

4.1.1. Marcos regulatorios por paises y segtin tipo de ley

Al realizar una revisién de los marcos regulatorios por paises se evidencia que
aquellos que cuentan con mayores iniciativas regulatorias son Ecuador y Guatemala,
pues tienen cinco (5) tipologias normativas cada una, entre codigo penal, leyes, cons-
titucion y proyectos de ley. Luego, le siguen, Argentina, Bolivia, México y Pert con
cuatro (4) normativas.

Por su parte, Brasil, El Salvador, Nicaragua, Panamd y Uruguay cuentan con tres
(3) regulaciones. Mientras que Chile, Colombia, Costa Rica, Honduras y Venezuela
tienen al menos dos (2) leyes que regulan este delito. Finalmente, Paraguay tiene s6lo
un (1) proyecto de ley al respecto y no se cuenta con informacién de Cuba, Republi-
ca Dominicana y Puerto Rico.

A) Modelo sancionatorio

Entre los nueve (9) paises que incluyen una prohibicién al discurso de odio, geno-
cidio y/o discriminacién en su cddigo penal estan: Argentina, Bolivia, Costa Rica, El
Salvador, Guatema, Pert y Uruguay.

Mientras Ecuador tiene incluido, en su cégido penal, tanto la prohibicién al odio
como a la discriminacioén y Nicaragua incluye la prohibicion a genocidio y la discri-
minacién.

Por otro lado, un grupo de cinco (5) paises tienen legislacion penal accesoria, en-
tre los que se encuentran: Argentina, Brasil, México, Paraguay y Uruguay.

Otro grupo de seis (6) estados cuentan con legislacion administrativa: Argentina,
Bolivia, Ecuador, Guatemala, México y Venezuela.

Mientras que un tercer grupo de seis (6) naciones sdlo tienen proyectos de ley en
la materia: Chile, Colombia, El Salvador, Guatemala, Honduras y Peru.

De los estados revisados, los que menos legislaciones sancionatorias tienen sobre
discurso de odio son Chile, Colombia, Honduras, que sélo cuentan con proyectos de
ley.

De Cuba, Paraguay, Puerto Rico y Republica Dominicana no se tiene registro.
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B) Modelo no sancionatorio

Un conjunto de catorce (14) paises incluyen la prohibicion al discurso de odio
en sus constituciones, entre los que se encuentran: Brasil, Bolivia, Chile, Colombia y
Costa Rica, Ecuador, El Salvador, Guatemala, Honduras, México, Nicaragua, Pana-
ma, Perti y Venezuela.

Otros ocho (8) estados cuentan con leyes o mecanismos no sancionatorios que los
regulan como: Argentina, Brasil, Bolivia, Guatemala, México, Panama, Pera y Uru-
guay. Finalmente, tienen proyectos de leyes no sancionatorios Ecuador y Paraguay.

A continuacion, se presentan las 52 iniciativas regulatorias clasificadas por pais,
segun tipo de regulacién y modelo sancionatorio o no sancionatorio, en el cuadro 4:

Cuadro 4: Regulacion del discurso de odio en América Latina

Regulacion del discurso de odio Total
Modelo Sancionatorio Modelo No Sancionatorio Iniciativas
Estado Codigo Penal Leg;:l:;cllon Legislacion | Proyectos | Prohibicién Leyeso | Proyectos |Regulatorias
Odio | Genocidio | Discriminacion | Accesoria Administrativa deLey [ Constitucional | mecanismos de Ley Pais
Argentina X X X X 4
Brasil X X X 3
Bolivia X X X X 4
Chile X X 2
Colombia X X 2
Costa Rica X X 2
Cuba 0
Ecuador X X X X X 5
El Salvador X X X 3
Guatemala X X X X X 5
Honduras X X 2
México X X X X 4
Nicaragua X X X 3
Panaméd X X X 3
Paraguay X 1
Perii X X X X 4
Puerto Rico 0
R. Dominicana 0
Uruguay X X X 3
Venezuela X X 2
Sub-Total 3 3 5 5 6 6 14 8 2 52
Total 28 24 52

Fuente: Elaboracion propia en base a modelo Bertoni (2014)

4.1.2. Estados que incluyen perfiles falsos y eliminacion de datos en sus
normativas

Al revisar la normativa de los 20 estados y consultar por la consideraciéon de es-
trategias desinformativas actuales, como los perfiles falsos y la eliminacion de datos
en sus marcos regulatorios, se encuentra que so6lo Venezuela hace mencion a la eli-
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minacion de datos como recurso. Mientras, Ecuador y Guatemala hacen referencia a
perfiles falsos en los proyectos de ley disefiados bajo el modelo sancionatorio.

El caso de Venezuela resulta relevante dado que se trata de la Ley Contra el Odio,
por la Convivencia Pacifica y la Tolerancia’, la cual contempla penas de carcel, remo-
cion de contenidos, multas y revocatoria de concesiones a medios de comunicacion
y proveedores de servicios de Internet.

Por su parte, Ecuador presenté un proyecto de ley al congreso en 2019, para san-
cionar difamaciones, calumnias, injurias o divulgacion de hechos falsos. Sin embargo,
el hecho de que esté orientada también a personas juridicas resulta preocupante pues
podria prestarse para usos contrarios a la libertad de expresion.

En Guatemala, se presentd un proyecto de Ley contra Actos Terroristas en 2017,
el cual contemplaba la figura de terrorismo cibernético y atribuia este delito al uso de
medios de comunicacién.

Cuadro 5: Iniciativas de regulacion orientadas a estrategias desinformativas

Perfiles Falsos Eliminacion de Datos
Modelo Sancionatorio Modelo Sancionatorio
Estado Legislacion | Legislacion p . Legisla- Legislaciéon | Proyec-
royectos
Penal Ac- | Administra- d I},’ cion Penal | Administra- | tos de
ele
cesoria tiva Y Accesoria | tiva Ley
El Salva- X
dor
Guatemala X
Venezuela X
Total 2 1

Fuente: Diaz-Hernandez, 2020 y datos propios

4.2. Derecho al olvido en América Latina

Sobre el derecho al olvido existen al menos catorce (14) leyes que lo contemplan
en América Latina, especificamente, en Argentina, Brasil, Chile, Colombia, Costa
Rica, México, Republica Dominicana y Uruguay. Asimismo, existen dos (2) proyec-
tos de ley en la materia, ambos en Chile. Finalmente, se presentan 3 casos de empresas
de eliminacién de datos masivos que operan en la region.
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4.2.1. Marcos regulatorios: leyes y proyectos de leyes asociadas al derecho
al olvido

Entre los paises con mayores regulaciones se encuentran Chile y Uruguay con tres
(3) normativas vigentes, cada uno en torno a la privacidad, la autodeterminacion in-
formativa y el acceso a datos personales, asi como dos (2) proyectos de ley en el caso
de Chile.

Le sigue Brasil con dos (2) leyes vinculadas con la cancelacion y rectificacion, asi
como México con la Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares y la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados.

Contintian Argentina y Colombia con leyes vinculadas al derecho a la honra, en
el primer caso, y manejo de datos personales, en el segundo. Costa Rica tiene una ley
de proteccion de datos personales desde el 2016 y Republica Dominicana una ley de
delitos de alta tecnologia.

En relacién a los derechos ARCO-H, la tendencia de las leyes vigentes se incli-
na por el derecho a la autodeterminacion informativa o cancelacion y el derecho a la
privacidad u oposicion al uso de datos personales. Mientras, los derechos al acceso
de datos personales, la rectificacion y la honra tienen al menos dos (2) legislaciones
vinculadas.
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Cuadro 6: Legislacion del derecho al olvido en América Latina

Derecho al acceso DC“?ChO al 2 Derecho ;_i,la Derecho a la oposicion Derecho a la honra
Estado rectificacion cancelacion ETots]
Leyes Pr(;)g/it;tos Leyes P‘;’gi‘zss Leyes Prgeyfl:;t;s Leyes Prgeyel:f:;s Leyes Pr;)eyel:‘cet}(])s stados
Argentina Ley 25.326 1
Brasil Ley 13.188 Ley 12.965 2
. Proyecto Boletin
Chile Ley 19.733 Ley 19.628 10}.]608 Ley 19.628 0.543 5
Colombia Ley 1.266 1
Ley de
proteccion
Costa Rica de datos 1
personales
2016
Ley
General Ley Federal

Proteccion Proteccion
Meéxico de Datos de Datos 5

Personales Personales

(Posesion (Posesion

Sujetos Particulares)
Obligados)
Ley 53-07
R. Dominicana Delitos de 1
Alta
Tecnologia

Uruguay Ley 18.331 Ley 17.838 Ley 18.331 3
Total Leyes 2 0 2 0 4 1 4 1 2 0 16

Fuente: Vargas (2020) y datos propios

4.2.2. Tendencias en las sanciones u ordenamientos vinculados al dere-
cho al olvido

Al revisar la jurisprudencia del derecho al olvido se puede notar que su aplicacién
en casos concretos es moderada, con un total de 50 demandas en la region, cuyas
sentencias se inclinan, en mayor medida, por los derechos de personalidad (32) o
ARCO-H. Otros (18) casos, en menor medida, responden al derecho a la libertad de
expresion y de prensa.

Chile es el estado del que mas se tiene registro de aplicacion de este tipo de nor-
mativa (30 casos), seguido de Colombia y Brasil (6) y luego Costa Rica (4). Por su
parte, Argentina, México, Paraguay y Republica Dominicana cuentan con un caso
(1), respectivamente.

En Chile, los casos se inclinan mayoritariamente por los derechos de personalidad
con 17 demandas, distribuidas de la siguiente manera: Acceso (2), Cancelacién (2),
Oposicion (10) y Honra (3). Mientras que las 13 restantes son concordantes con Li-
bertad de expresion (4), Libertad de prensa (6) e Interés publico (3).
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Brasil presenta tres (3) casos vinculados con Libertad de expresion (1), Libertad
de prensa (1) e Interés publico (1). Asimismo, tiene 3 casos de derechos personales
distribuidos en rectificacion (1), cancelacion y honra (1).

Los casos colombianos (6) registrados también se inclinan por los derechos de
personalidad, especificamente, de honra (2), de rectificacion (2), de cancelacion (1)
y oposicién (1). Mientras que los de Costa Rica (4) se distribuyen en oposicion (2),
cancelacion (1) honra (1). Por su parte los casos de Argentina (1) y Paraguay (1) se
inclinan por el derecho a la honra y los de México (1) y Republica Dominicana (1) en
Libertad de Expresion
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4.2.3. Casos de eliminacion de datos que operan en la region

En Latinoamérica ha ido en aumento la emergencia de empresas que se dedican a
la eliminacién masiva de datos con fines lucrativos, algunos casos son:

A. Eliminalia: ofrece borrar datos e informacién de internet y para ello
recurre a la produccién de noticias falsas, suplantacion de identidad, ma-
nipulacion y fabricacion de datos. De acuerdo a la escala de Wardle (2017)
se ubican en un nivel alto en la intencionalidad de engafar recurriendo al
contenido impostor, manipulado y fabricado.

B. Eliminalo.cl: borrado de contenido y desindexacion de informacioén con
un uso engafioso (por omision) de la informacién. Se ubica en un nivel
medio-alto en la intencionalidad de mentir de Wardle (2017), con estrate-
gias como el contenido enganoso y manipulado.

C. Derecho al olvido.cl: Se encargan del posicionamiento en la web median-
te SEO. De esta forma, los resultados negativos de la busqueda perderan
territorio ante los positivos. Recurren al contenido engafioso como estra-
tegia, con un nivel medio en la escala de Wardle (2017).

Las practicas de desindexacion y borrado de informaciéon que utilizan estas
empresas terminan afectado los sistemas democraticos en tanto muchas veces se tra-
ducen en manipulacién de politica y una reduccion de la capacidad deliberativa de
la ciudadania debido a la falta de informacién o falseo de datos, tal como se expresa
en el siguiente cuadro:
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Cuadro 8: Casos de eliminacion de datos por encargo:
intencién de desinformar e impacto en el sistema democratico

Nivel de intencionalidad en la | Impacto en el sistema democrati-

Casos analizados
desinformacion (Wardle, 2017) co (PNUD, 2020)

Afecta la dimension electoral me-
L Nivel alto: contenido impostor, | diante la manipulacién politica y
Eliminalia . . .
manipulado y fabricado un alto nivel de poder en manos

de empresas y brokers digitales

Afecta la dimensién electoral me-

) ) ) diante la manipulacién politica y
L Nivel medio-alto: contenido en- ] . o
Eliminalo.cl B ) la deliberativa en base al debilita-
ganoso y manipulado. ) L

miento de instituciones claves en

la esfera publica.

Afecta la dimension deliberativa
Derechoalolvi- | Nivel medio: contenido engafo- | dado que promueve el desgaste de
do.cl so e incompleto decisiones informadas de manera

légica y basada en hechos

Fuente: Elaboracion propia en base al impacto en el sistema democratico (PNUD, 2020)

5. DISCUSION: TENSIONES Y LIMITES

Tras el recorrido realizado, se pudo constatar que 17 estados contienen regulaciones
en torno al discurso de odio, lo que representa un 85% de la muestra consultada, siendo
la tendencia no sancionatoria la mayoritaria (70%), aunque un grupo de nueve paises
(45%) incluyen prohibiciones al discurso de odio en su cddigo penal. Sélo tres paises
no cuentan con legislacién en la materia: Cuba, Puerto Rico y Republica Dominicana.

Sin embargo, al hacer foco en estrategias desinformativas como los perfiles falsos
y la eliminacién de contenidos en Internet, pocos estados se hacen cargo de la pro-
blematica. Asimismo, aquellos que si los consideran, otorgan facultades excesivas al
Estado e incurren en medidas peligrosas para la libertad de expresion.

En el caso del derecho al olvido, ocho (8) estados lo explicitan en alguna legisla-
cion (35%) con un total de 16 leyes que regulan en la materia, siendo Chile el que mas
normativa presenta. La mayoria de las legislaciones encontradas giran en torno a los
derechos ARCO, incluyendo el derecho a la honra.
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Al revisar la jurisprudencia de este derecho en la region, con un total de 50 casos
encontrados, se puede notar que en la mayoria de ellos las sanciones y ordenamien-
tos se inclinan por defender derechos personalisimos, donde la informacion es un
dato personal, y en pocos casos se ha optado por el interés publico o la memoria his-
torica basada en datos.

En concordancia con esta tendencia, resulta preocupante que empresas, con sede
dentro y fuera de la region, estén utilizando este derecho como argumento juridico
para eliminar datos de personas con delitos graves.

6. CONCLUSIONES

La evolucidn de los derechos digitales en América Latina ha sido un proceso he-
terogéneo con disparidades entre paises, que dependen de la contingencia que se
presente en cada contexto regional y del tenor de los gobiernos de turno.

Esta tendencia podria afectar procesos electorales, tal como ha sucedido en los
casos de Venezuela y Guatemala, respectivamente, en tanto parte importante de las
propuestas juridicas han estado permeadas por intereses de gobiernos y empresas,
distantes de los marcos de derecho y transparencia democratica.

El discurso de odio presenta mayor desarrollo en cuanto a recursos legales y ju-
risprudencia que el derecho al olvido en la region. Esto quiza se debe a que el debate
sobre la incitacion a la violencia en el espacio publico es anterior a las solicitudes ma-
sivas de desindexacion en Internet por particulares. En ambos casos, existen limites
difusos sobre su conceptualizacion y aplicaciénes que se prestan para tergiversacio-
nes y faltas a la libertad de prensa y expresion.

En general, hay consenso respecto a que la incitacion a la violencia representa un
peligro para la paz social y la estabilidad en los estados democraticos. Aunque, este
reconocimiento se complejiza cuando se advierte que no todas las expresiones son
del mismo tipo y, por tanto, no requeririan el mismo tipo de limitacién.

El problema es que si no se diferencian las expresiones hostiles y/o ofensivas de las
incitaciones al odio que impliquen una alta probabilidad de efecto daiino, se corre el
riesgo de que exista una excesiva discrecionalidad aplicativa.

Por otro lado, el reconocimiento del derecho al olvido sigue requiriendo mayor
maduracion respecto a su operatividad en los ordenamientos juridicos. El gran desa-
fio es no centrar la atencidn en sélo la proteccion de derechos individuales.

Se torna urgente y necesario seguir investigando sobre las empresas que se dedi-
can al sistema de lavado de imagen y a borrar noticias en Internet, a cambio de pago
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por los servicios de desindexacion, muchas afincadas en Europa y la mayoria de sus
clientes son de Latinoamérica.

Estas empresas tienen un nivel medio y medio-alto en la intencionalidad de
mentir con mecanismos poco éticos que incluyen: presiones contra proveedores
de servicios, desinformacion en diversas escalas de intencion, sitios apdcrifos y
granjas de bots. Asimismo, tienen impacto en el sistema democratico a partir de la
desinformacion que producen en torno a la dimensidn electoral y deliberativa en
procesos politicos.

Comporta especial atencion, el problema de una falta de institucionalidad supra-
nacional que permita estandarizar la regulacion de los derechos y delitos digitales
desde una perspectiva equilibrada y que resguarde la libertad de prensa y expresion
en el marco de procesos electorales y democraticos.
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